Don’t Become a Victim
of Elder Scams

YOU ARE BEING SCAMMED IF:

V1 You get a message on your computer that tells you to call Microsoft.

V1 You are asked to go into a bank and keep your cell phone on so they can listen to you.
[V You are asked to put cash into a bitcoin ATM machine.

(V1 You are asked to wire large amounts of money.

[V You are asked to purchase gold or other precious metals.

V1 You get a message from PayPal asking about unauthorized charges.

V1 You are not allowed to talk about something or a loved one will be hurt.

[V You have someone dispatched to your house to pick up cash, gold, or any other
property.

[/ You fall in love with someone you have not met face to face and asked to send money.

[] You are asked to receive money for them and send it somewhere else.

MAKE SURE TO NEVER:
Respond to a phone call if you don’t recognize the phone number.

Respond to emails, texts, or pop-ups on your computer, phone or device
saying they are from a technology company.

Allow anyone to install remote access software onto your computer or
device.

COMMON SCAMS:

Tech Virus/Hacking Bank Scam - hackers got into your financial accounts and you
have to move your money.

Overpayment Scam - you were overpaid and have to refund money.

Police, Treasury Dept, IRS, Social Security, or Utility Company Scam - these
companies will never call you demanding payment or threaten you with jail.

Winning Foreign Lottery Scam - these lotteries are not real, you did not win a foreign
lottery or sweepstakes.

/" Gift Card Scam - you are pressured/threatened to buy gift cards by someone you
don’t know.

For more information, to report a scam or get help if you are a victim of a scam please call:
San Diego Adult Protective Services (800) 339-4661 A
A

If you have lost money to one of these scams, please report immediately to the

FBI at www.IC3.gov and to your local police agency. L aLE




No Sea Victima de Estafas
Dirigidas a Adultos Mayores

USTED ESTA SIENDO ESTAFADO Si:
[/ Le llega un mensaje en su computadora que le pide llamar a Microsoft.

[V] Le piden que vaya al banco y mantenga su celular prendido para que lo puedan seguir
escuchando.

[/ Le piden que deposite dinero en efectivo en un cajero automatico de Bitcoin.
[ Le piden que mande un giro por cantidades grandes de dinero.

[ Le piden que compre oro u otros metales preciosos.

[V Le llega un mensaje de PayPal preguntandole sobre cargos no autorizados.

[“1 Le piden que no hable con nadie sobre alguna cosa o le haran dafo a un familiar o ser
querido.

[ Le mandan a alguien a su casa para recoger dinero en efectivo, oro, u otros articulos de
valor.

[V Le piden que reciba dinero para alguien y que lo mande a otra persona diferente.
VI Se enamora de alguien que no ha conocido en personay le piden que les mande dinero.

ASEGURESE DE NUNCA HACER LO SIGUIENTE:

Responder a una llamada telefonica si desconoce el nimero de teléfono.

Responder a correos electronicos, textos, 0 mensajes emergentes en su
computadora, teléfono, o equipo electronico que digan que son de parte de una
compania de tecnologia.

Permitir que alguien instale programas de acceso remoto en su computadora o
equipo electronico.

ESTAFAS COMUNES:

Estafa de Virus Tecnico/Hackeo Bancario - Sus cuentas bancarias han sido hackeadas y

/ ) .
usted tiene que mover su dinero.

). Estafa de Sobrepago - A recibido un sobrepago a su cuenta y ahora le piden que regrese
dinero.

). Estafa de Policia, IRS, Seguro Social, o Compania de Luz o Agua - Estas companias nunca le

hablaran exigiendo pago o amenazando con carcel si no paga.
4 Estafa de Loteria Extranjera - Usted no ha ganado ningln premio, estas loterias no son reales.

Estafa de Tarjetas de Regalos - Alguien que usted no conoce lo presiona 0 amenaza para que
compre tarjetas de regalo.

Para mas informacion, reportar una estafa, o recibir ayuda si ha sido victima de una estafa
llame a: San Diego Adult Protective Services (800) 339-4661

Si ha perdido dinero en una de estas estafas, por favor reportelo imediatamente A
al FBl en la pagina de internet www.lC3.gov y a su agencia de policia local. ONESAFEPLACE




